Cacher des fichiers dans une image

Vous avez un texte ou un fichier secret a faire parvenir a un ami ?
Vos emails sont surveillés ? Vous pouvez bien sir le crypter afin de le
protéger contre les regards indiscrets.

Le probleme est que ce fichier existe et laisse des traces, méme s'il
est crypté. Pour plus de sécurité, vous pouvez le cacher au sein
d'une image. C'est ce qu'on appelle la stéganographie. Les pixels du
texte a cacher sont codés, cryptés et dilués dans les pixels de
I'image. Ainsi, vos données sensibles n'attirent pas |'attention.

Malgré cette transformation, |'apparence de |'image demeure
inchangée aux yeux de |'observateur. Tout repose sur |'incapacité de
I'0eil humain a visualiser dans une image la modification des bits de
poids faibles ayant servis a la nouvelle codification des octets d'un
pixel donné. De plus |'image avec le texte caché ne change pas de
taille.

Qui pourrait alors se douter qu'un texte est caché dans une image ?

Notez que cette méthode peut également vous permettre d'apposer



une signature cachée dans vos images et photos (watermark) afin
de faire valoir vos droits d'auteur, de cacher des informations
sensibles sur votre ordinateur ou méme si un site Web (un mot de
passe par exemple).

Le logiciel libre StegHide va vous permettre cacher un fichier ou un
message texte dans une image (BMP ou JPG) ou un fichier son (WAV)
et de le crypter. Le guide pour Windows et Linux.

Télécharger et décompresser StegHide avec Windows

StegHide est un fogicie/ OpenSource disponible pour Windows et
Linux. Vous pouvez le télécharger sur la bibliothéque OpenSource
SourceForce.

Rendez-vous a |'adresse http://steghide.sourceforge.net/

=
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Steghide

Cliquez sur le menu Download.


http://steghide.sourceforge.net/
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Dans la rubrique Windows, cliquez sur le lien Windows package.
T'he download hnks pomnt dwectly mfo the sourceforge ne

Ltio M| As an alternative to this page vou can select the files dire
sourceforge net download area for steghide (also zo then
an older version).

nt Windows:

Windows package
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After downloading unzip the contents of the zip file into 3
choice. You can use steghide from the command prompt

Linux:

Apres quelques secondes, le téléchargement de Steghide commence.
Si cela n'est pas le cas, cliquez sur le lien Direct link.

Your steghide download will start shortly...

Problems with the download? Please use this c!h@t link or try another |

Cliquez sur le bouton Enregistrer.



Teléchargement de fichiers

x]

Youlez-vous ouvrir ou enregistrer ce fichier ?

[%I. Mom :  steghide-0.5.1-win32.zip

Type: Dossier compresse, 1,73 Mo
De: freefr.dl.sourceforge.net

Cueerie ] LEnregistre{%J [ Annuler

Toujours demander avant d'ourrir ce type de fichier

_— Siles fichiers telechargés depuis Internet sont uliles, certaing fichiers

[ | peuvent prézenter des risques pour votre ordinateur. M'ouvrez paz ou

"\a n'enregiztrez paz ce fichier s vous n'étes pas =i de zon onigine. Buels
zont les rizques 7

Une fois le téléchargement terminé, cliquez sur le bouton Ouvrir.

Téléchargement terming [Zl |§|rz|

v
=

Téléchargement terming

steghide-0.5. 1-win32. zip de freefr.dl.sourceforge. net

(RN RRRRN SR RRAANA AN ARRRANANAARAAANANARRRAEEE )
Téléchargé : 1,73Moenl s

Télécharger vers C:yTélé, . \steghide-0.5.1-win3Z. zip

Taux de transferk : 1,73 Mo/seconde

[ ] Fermer cette boite de dialogue & la fin du téléchargement

Oueenie [ Ourenir le dozsier ] [ Fermer

1| Lefilie SmartScreen a vérifie ce teléchargement et n'a détects aucun

probléme de sécunté. Signaler un téléchargement malveillant,

Cliquez sur le lien Extraire tous les fichiers.
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B8 steghide-0.5.1-win32.zip
Fichietr  Edition  Affichage  Faworis  Outils 7
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- Adresse |[2] Do Téléchargements) steghide-0.5. 1-win32 .zip

steghide

Autres emplacements a3

[ Téléchargemenks

Cliquez sur le bouton Suivant.
Assistant Extraction E|

Bienvenue dans

I'Assistant Extraction

de dossiers
COMmMpressés

Cet Asziztant vous aide & copier des
fichiers & partir d'un fichier compressé au
format ZIP.

Cliquez zur Suivant pour continuer.

I Suivant I [ Anruler ]

Cliquez sur le bouton Parcourir et sélectionnez la racine de votre
disque dur (C:\ par exemple). Cliquez sur le bouton Ouvrir.



Sélectionnez une destination.

Sélectionnez 'emplacement all vous voulez extraire les &léments sélectionnés, puis
cliquez sur QK.

@' Bureau

= ' Poste de travail

SR Disque [ocal (C:)
|5 Documents and Settings
=) Inetpub
I3 Ms0Cache
I3 Program Files
I3 WINDOWS

Ze Disgue local (D)

i Lecteur DVD-RYW (E:)

o Serveurs (Y

[

(£

Pour afficher n'importe quel sous-dossier, cliquez sur un signe plus ci-dessus,

[Créer un nouUyeat dn:nssier] [ K, ] [ Annuler ]

Cliquez sur le bouton Suivant.

Assistant Extraction

Sélectionnez une destination

Les fichiers situés dans 'archive ZIF seront extraitz et copiész 4
['emplacement de vaotre chois.

Choizizzez le dozzier ol les fichiers zeront extraits.

Lesz fichiers seront extraitz dans ce dogsier :

i
E straction...
| |

[<Erécédent ” Suiyant > l [ Annuler ]
&

Une fois les fichiers décompressés, cliquez enfin sur le bouton
Terminer.



Assistant Extraction

Extraction terminée
L'extraction des fichiers de larchive ZIP s'est bien déroulée.

Les fichiers ont & extraits vers le
dozzier suivant ;

Ch

Four wair lez fichiers estraits, cochez la caze
cl-desgous

Afficher les fichiers extraitz

Cliguez zur Terminer pour continuer.

< Précédent [ T erminer l [ Annuler

Cacher un élément dans une image avec Windows

StegHide fonctionne en ligne de commandes et est assez simple a
utiliser.

Si vous ne maitrisez pas la navigation dans les dossiers en ligne de
commandes, copiez dans un premier temps le fichier que vous
souhaitez cacher et |I'image dans laquelle le cacher dans le dossier
C:\StegHide.

rnanual, pdf manual_es.pdf

Foxit Reader Documenk __/f Foxit Reader Dooum
b,

61 Ko 63 Ko

README. Exk

Document kexke steghide, exe
7 ko

kodao, kxk zlande. ipg
Dacument Eexte 600 x 1200
1 Ko Image JPEG

224 Ko

1 ERE &Q]

il
1
|

Cliquez sur le bouton Démarrer, sur Tous les programmes, sur
Accessoires puis sur Invite de commandes.



Ml Accessoires M) Accessibilité

) CCleaner kI Communications
™ CDBurnersP kI Outils systéme
) Démarrage * | €)) Assistant Compatibilité des prograrmmes

) Foxit Reader b
I Helicon b

. EBloc-nokes
o Caloulatrice

oA Carnet d'adresses

I Jeux »
™ Macromedia HomeSite 5 k|| L Explorateur \Windows
™ Mozilla Firefox * | T () I:En:n:nrnrnaru:le::

Y Paint

_:'T WordPad

) MysaL »
™ PanoramaStudic *

™) POFCreator v | ‘e Conmexion Bureau & distance

Saisissez la commande cd C:\steghide et appuyez sur la touche
Entrée.

e ICAWINDOWSAsystem32cmd. exe

Microsoft Windows HP [version 5.1.2608@1]
CC» Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settings~ClémentXcd c:ssteghide

Saisissez alors la commande steghide embed -cf islande.jpg -ef
message.txt en remplagant islande.jpg par le chemin complet fichier
image a utiliser comme cachette et message.txt par le chemin

complet du fichier a cacher. Appuyez sur la touche Entrée.
qght 128528681 Microsoft Corp.

ts and Settings~Clément?*cd c:wsteghide

ersteghide embed —cf iszlande.jpg —ef message.txt




Le fichier caché étant crypté, saisissez un mot ou une phrase
secrete. Elle vous sera nécessaire pour récupérer le fichier. Appuyez
sur la touche Entrée et saisissez de nouveau votre phrase secréte.

cingteghide *steghide embed —cf izlande.jy
intre=z }a passphrase:
intrez a nouveau la passphrase:

Le flchuer' est alors camoufle dans I lmage

a L
amouf lage des données de "message.txt” dans "“islande.jpg'. terminé.

sonsteghide >

Vous pouvez alors envoyer |'image a votre ami ou bien la mettre a sa
disposition sur Internet par exemple.

[e message n'a pas efé envoye.

A

- : -
Ce..

voyer | LG ]

Ohbjet : Souvenir d'Islande

Thomas Ricouard <webmaster @pcastuces, com=;

Attaché: | £ islande.jpg (224 Kol

Ralut Thomas,

Woici une petite photo d'un fjord en Islahdﬂ

Aux yeux de tous, |'image est affichée normalement.



= tslande. jpp - Apercu des images et des 1élécopies Windows r_.T|rE_‘?|

'I.T.l'm' ‘;-‘-: & F 1R} :"(..HH \'_-!-'

Améliorer le cryptage

Par défaut, un cryptage 128 bits est utilisé pour protéger votre
fichier caché. Pour plus de sécurité vous pouvez utiliser un cryptage
plus fort de 256 bits : blowfish, cast-256. Pour connditre la liste des
algorithmes de cryptage supportés, saisissez la commande steghide
encinfo. Rajoutez ensuite le parametre -e blowfish a la commande de
camouflage pour utiliser un autre algorithme de cryptage (ici
blowfish).

Récupérer |'élément caché avec Windows

Pour récupérer un élément caché dans une image, vous avez bien sir
besoin de StegHide et de la phrase secréte utilisée lors du
camouflage.

Ouvrez une fenétre d'invite de commandes : cliquez sur le bouton
Démarrer, sur Tous les programmes, sur Accessoires puis sur Invite
de commandes.
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Saisissez la commande cd C:\steghide pour basculer dans le dossier
ou se trouve StegHide et appuyez sur la touche Entrée.

L

e ICAWINDOWSAsystem32cmd. exe

Microsoft Windows HP [version 5.1.2608@1]
CC» Copyright 1985-2801 Microsoft Corp.

C:~Documents and Settings~ClémentXcd c:ssteghide

Saisissez alors la commande steghide extract -sf islande. jpg en
remplagant islande.jpg par le chemin complet du fichier image utilisé

comme cachette. Appuyez sur la touche Entrée.
WSisystem32vcmd. exe

»steghide extract —sf islande.jpyg

Saisissez le mot ol la phrase secréte utilisé pour crypter le fichier
caché et appuyez sur Entrée.



v CAWINDOWS\system32cmnd.exe - steghide extract -5

C:swsteghide*steghide extract —=sf izlande. jpg
Entrez la passphrase: _

Le fichier caché est alors extrait.

C:steghide>steghide extract —sf islande.jpy
Entrez la passphrése:
écriture des données extraites dans "message.txt'.

C:vwsteghide >

Vous pouvez |'ouvrir normalement.

=

r""" tado, bt

I message.1xt - Bloc-notes
Fichier Editiom Format  Affichage 7

= | message.bd rendez-vous 4 1°angle de l1a 3éme et de le Séme rue.
= | Dotument bexte
= 1 kKo

I772009 09:32 Taille : 51 octe

Télécharger et installer StegHide avec Linux

Vous pouvez facilement télécharger et installer StegHide avec le

gestionnaire de paquets APT.
Ouvrez un terminal en cliquant sur le menu Applications, sur

Accessoires puis sur Terminal.



-_1 ; Applications Raccourcis Systéme

a7

% Accessoires » | &) Analyseur d'utilisation des dis
L@ Bureautique C E Calculatrice

‘fi Graphisme » [@] Capture d'écran

E:* Internet v | [LA] Dictionnaire

[l Jeux g r;;f’ Editeur de texte

{oy Outils systéme  » | H Gérer les taches d'impression
m Son et vidéo v | EF Mots de passe et clés de chiff

[ZT Motes Tomboy

@ Ajouterfsupprimer...

E Cutil de recherche Tracker

| & | Table de caractéres

Termimal

Saisissez la commande sudo apt-get install steghide et pressez la
touche Entrée.

ASLUCE
Fichier Edition Affichage Terminal Onglets Aide
pcastuces@ws = = :~$% sudo apt-get install steghide]]

Saisissez votre mot de passe.
Appuyez sur la lettre O et pressez la touche Entrée.



Ed L

ecture des listes de paquets... Fait
onstruction de L'arbre des dépendances
ecture des informations d'état... Fait
es paquets supplémentaires suivants seront installés :

libmcrypt4 libmhashz
agquets suggérés :

libmerypt-dev mcrypt
es NOUVEAUX paguets suivants seront installés :

libmeryptd4 libmhashz steghide

mis & jour, 3 nouvellement installés, @ & enlever et 92 non mis & jour,
1 est nécessaire de prendre 392ko dans les archives.
prés cette opération, 1200ko d'espace disque supplémentaires seront utilisés.
ouhaitez-vous continuer [O/n] 7

StegHide est alors téléchargé et installé.

FEWITO I Lo ToOs o T oo iias T L=7 7]

Réception de : 1 http://fr. archlve ubuntu.com hardy/universe libmc

[79,2kB]

Réception de : 2 http://fr.archive.ubuntu.com hardy/main libmhash2
B]

Réception de : 3 http://fr.archive.ubuntu.com hardy/universe stegh]
80kB]

392ko réceptionnés en @s (1653ko/s)

Sélection du paquet libmcrypt4 précédemment désélectionné.
(Lecture de la base de données... 89140 fichiers et répertoires dé|
Dépaquetage de libmcryptd4 (a partir de .../libmcrypt4 2.5.7-5 1386
Sélection du paquet libmhash2 précédemment désélectionné.
Dépaquetage de libmhash2 (a partir de .../libmhash2 ©.9.9-1 1386.ds
Sélection du paquet steghide precedemment désélectionné.
Dépaquetage de steghide (a partir de .../steghide ©.5.1-8 i386.deb
Paramétrage de libmcryptd4 (2.5.7-5) ...

Paramétrage de libmhash2 (©.9.9-1)

Paramétrage de steghide (9.5.1-8)

Processing triggers for libch ...

Lldconfig deferred processing now taking place
pcastuces@m = mom:~5%

Cacher un élément dans une image avec Linux

StegHide fonctionne en ligne de commandes et est assez simple a
utiliser.

Ouvrez un terminal en cliquant sur le menu Applications, sur
Accessoires puis sur Terminal.
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%ﬂl Bureautique C E Calculatrice

,“E Graphisme ’ Capture d'écran
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m Son et vidéo v | EF Mots de passe et clés de chiff
[ notes Tomboy

|~

E Cutil de recherche Tracker

re Ajouter/supprimer..,

| 4 | Table de caractéres

Termimal

Saisissez alors la commande steghide embed -cf
/home/pcastuces/Images/maya_bay.jpg -ef
/home/pcastuces/message.odt en remplagant
/home/pcastuces/Images/maya_bay.jpg par le chemin complet
fichier image a utiliser comme cachette et
/home/pcastuces/message.odt par le chemin complet du fichier a
cacher. Appuyez sur la touche Entrée.

e —— ]

= Terminal Onglets Aide

steghide embed -cf /home/pcastuces/Images/maya bay.jpg -ef
age . odt

hssphrase:

Le fichier caché étant crypté, saisissez un mot ou une phrase
secrete. Elle vous sera nécessaire pour récupérer le fichier. Appuyez

sur la touche Entrée et saisissez de nouveau votre phrase secrete.

fhumefpcaatuceafmeaﬁage.adt
ntrez la passphrase:
ntrez a nouveau la passphrase:

Le fichier est alors camouflé dans |'image.



camouflage des données de "/home/pcastuces/message.odt” dang
camouflage des données de "/home/pcastuces/message.odt” dang
ages/maya_bay.jpg". terminé.

pcastuces@mm © muE:~$

Vous pouvez alors envoyer |'image a votre ami ou bien la mettre a sa
disposition sur Internet par exemple.
Aux yeux de tous, |'image est affichée normalement.

maya beyipg
Fichier Edition Affichage |mage Allera Aide

Q & @ -

Précédent Suivant Avant Arrigre Mormal

1600 x 1200 pixels 362,2 Kio 30% 1/1

Améliorer le cryptage

Par défaut, un cryptage 128 bits est utilisé pour protéger votre
fichier caché. Pour plus de sécurité vous pouvez utiliser un cryptage
plus fort de 256 bits : blowfish, cast-256. Pour connditre la liste des
algorithmes de cryptage supportés, saisissez la commande steghide
encinfo. Rajoutez ensuite le paramétre -e blowfish a la commande de
camouflage pour utiliser un autre algorithme de cryptage (ici
blowfish).



Récupérer |'élément caché avec Linux

Pour récupérer un élément caché dans une image, vous avez bien siir
besoin de StegHide et de la phrase secrete utilisée lors du
camouflage.

Ouvrez un terminal en cliquant sur le menu Applications, sur
Accessoires RL_lj‘s sur Terminal.

«|# Applications Raccourcis Systeme @|j 6

g.}, Accessoires » | &) Analyseur d'utilisation des dis
qﬂg' Bureautique C E Calculatrice

,"j Graphisme ’ Capture d'écran

%, Internet v | L4 Dictionnaire

[wh Jeux C tmfF Editeur de texte

w0y Outils systeme v | Al Gérer les taches d'impression
m Son et vidéo v | EF Mots de passe et clés de chiff

:_..f Motes Tomboy

re Ajouter/supprimer..,

E Cutil de recherche Tracker

| 4 | Table de caractéres

Termimal

Saisissez alors la commande steghide extract -sf

/home/pcastuces/Images/maya_bay.jpg en remplagant
/home/pcastuces/Images/maya_bay.jpg par le chemin complet de
I'image utilisée comme cachette. Appuyez sur la fouche Entreée.

hge Terminal Qnglets  Aide
$ steghide extract -sf /home/pcastuces/Images/maya bay.jpg ]

Saisissez le mot ol la phrase secrete utilisé pour crypter le fichier
caché et appuyez sur Entrée.

R e R R e = L A A A =

Entrez la passphrase:




Le fichier caché est alors extrait.

écriture des données extraites dans "message.odt".
pcastuces@® = moH:~s |

Vous pouvez |'ouvrir normalement.

= B

ages core message.odt

File Edit wview Insert Format Table Tools Window Help

B-efe | #HEea v s
E:-I.E [Default |'][NimbusR0manN09L |'][12 |
[Z"1;"2'i'3"i4"'E""5;"?'i'8";9"'1;'3"'11;
]

Rendez-vous au bac i sable & 17h30. Raméne ta pelle




